Como proteger a privacidade online? Um advogado responde
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Quanto mais populares as redes sociais, mais a questao da privacidade se coloca. Mas ndo sé: a
desmaterializacdo de servicos, as compras online, as ferramentas de homebanking e até o

surgimento de gadgets (como os 6culos Google Glass) trazem novas questdes.

Luis Neto Galvao, sécio da SRS Advogados, explica o que o utilizador deve fazer e como esta questdo

estd enquadrada na lei.

1. O que devem fazer os utilizadores para protegerem a sua privacidade online e os seus dados
pessoais?

Devem procurar agir com bom senso, partindo da premissa de que toda a informacdo que vierem a
partilhar online, incluindo fotos, filmes, posts, opinides, jamais podera ser apagada. Isto pode
alterar-se e o futuro podera trazer-nos boas surpresas com a aplicagdo prdtica do direito ao
esquecimento, expressamente consagrado no projeto de Regulamento Sobre a Prote¢do de Dados.
Mas ainda que a tecnologia venha a permitir no futuro um apagamento de dados online, mesmo que

parcial, tal ndo serd o caso com o “estado da arte”.

Por isso, vale a pena perder tempo a ler as politicas de privacidade das redes sociais que utilizamos
diariamente ou dos sitios Internet onde alojamos os nossos dados mais sensiveis e ser proactivo na

utilizacdo das opg¢des de privacidade que colocam a nossa disposi¢do.



Podemos ter cartGes de crédito com plafonds baixos especificamente para compras online, ou
recorrer ao pagamento por multibanco, por PayPal ou através da conta Apple, para quem a tenha. E,
sobretudo, ser mais exigentes na criacao de passwords, ndo usando solucdes simples, e alterando-as
regularmente. A violacdo da privacidade online tem tanto de tecnoldgico como de comportamental,

pelo que vale a pena investir em comportamentos responsdveis quando em ambiente virtual.

2. Como estd enquadrado este tema na legislagao portuguesa?

O tema estd bem enquadrado com a Lei de Protecdo de Dados Pessoais, a Lei do Cibercrime e os
regimes especificos aplicdveis a privacidade nas comunica¢bes e a conservacdo de dados para
investigacdo e repressdo da criminalidade grave. No caso dos crimes, as penas serdo algo brandas
mas sobretudo no dominio sensivel das comunicagGes, as violacdes da privacidade poderdo dar

lugar a aplicagdo de coimas muito elevadas, podendo ascender a 10 milhdes de euros.

Outra questdo serd a sua aplicacdo concreta e o conhecimento das regras e sancdes pelos
operadores econdmicos e pelos préprios individuos, ainda muito insuficiente. A coexisténcia entre
estes regimes por vezes pode ser problematica. E também de referir que estd em curso o processo
de adoc¢do a nivel europeu de um novo Regulamento Sobre a Protecdao de Dados, que vai trazer

novidades importantes neste dominio.

3. Quais os casos legais mais frequentes no que toca a privacidade na internet?

O Relatdrio Anual de Segurancga Interna da nota de 390 crimes informaticos em 2012 contra apenas
79 em 2003. Destes crimes, uma grande maioria dird respeito a ilicitos cometidos através da internet
e com algum tipo de acesso indevido a dados pessoais. Mas estes sdo os crimes participados e

investigados.

Acredito, porém que a grande maioria ndo serd participada e ndo entra nas estatisticas. A minha
experiéncia diz-me que sdo cada vez mais frequentes a burla informatica (phishing) e o acesso

indevido.

Quanto a este Ultimo, creio que ira tornar-se muito mais percecionado pela opinido publica a
medida que vierem a ser implementadas as obrigacdes de reporte de violacdes de dados pessoais as
autoridades e de notificacdo aos titulares dos dados. Estas obriga¢des, assim como a sua
repercussao nos média e na sociedade em geral, irdo criar nos proximos anos uma perce¢dao muito

mais aguda e precisa por parte dos individuos dos riscos que correm online.



4. Mark Zuckerberg, CEO do Facebook, disse ha alguns anos que a era da privacidade tinha
acabado. Concorda?

Zuckerberg disse-o seguramente em tom de provocacdo, a que ndo seria alheia a sua extrema
juventude, mas acho que tem um fundo de verdade. N3o creio que as novas geragdes sejam mais
indiscretas que a minha ou a dos meus pais foram. Sucede, porém, que o Facebook, Instagram ou
Youtube vieram permitir a interacdo direta com o mundo de grupos cada vez mais jovens de

internautas e por isso mais desprotegidos.

A este facto, alia-se o modelo da falsa gratuitidade dos servicos, que tem como contrapartida o
fornecimento de dados nem sempre bem explicado aos utilizadores. Ha pouco mais de uma década,
a exposicao publica dava-se essencialmente na idade adulta, progressivamente e como um preco a
pagar pela notoriedade, e o seu alcance raramente ia além da nossa comunidade. Apenas alguns

artistas ou politicos atingiam dimensao planetaria.

Hoje em dia o video do bebé que mordeu o dedo do irmdo viaja mais rapidamente e é visto por mais
pessoais do que o video do Thriller, a que assisti fascinado em 1984. Nessa medida, julgo que a
privacidade ndo acabou. Simplesmente existem hoje meios de facilmente abdicar dela que sdo
sobretudo utilizados por gente muito jovem. Acho, alids, que a privacidade continua a ser um valor
essencial e que os servicos online apenas poderdo registar um crescimento sustentdvel se a

privacidade seja for para eles absolutamente prioritaria.

5. A questdo dos 'cookies' mostrou que a privacidade dos utilizadores estava a ser desrespeitada
por muitos sites, que procuram informagdes sobre os cibernautas. Como é que se pode atingir um

equilibrio entre permitir monetizacao de trafego sem p6r em causa os direitos dos utilizadores?

Com sensibilizagdo e responsabilizagdo dos operadores econdmicos. Aqui ndo ha solugdes
milagrosas, mas nao podemos é esconder a cabeg¢a na areia e fazer como a CNPD que diz na sua
politica de privacidade que o seu site nao utiliza cookies. Os cookies tornam a experiéncia online

muito mais eficaz e agradavel.

A criacdo de perfis de consumo que permitam ao portal onde compro livros recomendar-me outros

de temas semelhantes ou do mesmo autor, ou preencher formularios online com varias paginas sem



perder informacdo, é algo muito positivo. Devo é ser informado disso e poder autorizar e retirar o
consentimento com alguma facilidade e eficécia.

A obtencdo de informacgdes sobre comportamentos dos cibernautas, se adequadamente consentida,
ndo é necessariamente um problema, sobretudo se contribuir para baixar o custo do servico

utilizado.

Reconheco, porém, que este modelo de negdcio frequentemente ndo é bem explicado. Veja-se, por
exemplo, a investigacdo da CNIL francesa e de outras autoridades europeias ao Google. Estamos
também ja confrontados com outros desafios, que se prendem com a possibilidade de operadores
tratarem enormes quantidades de dados (big data), disponiveis na internet e de fazerem perfis

instantaneos de um individuo.

Isto vai requerer, por um lado, uma responsabilizacdo muito maior dos atores econdmicos,
incorporando em todos os seus processos a protecdo da privacidade, e por outro a sua sujeicdo a
severas sancdes por falhas de seguranca. E neste sentido que caminha o projeto de Regulamento

Europeu em vias de aprovacao.
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--------- » Luis Neto Galvao, socio da SRS Advogados, da dicas sobre privacidade online.



