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Contratos regulam relacionamento na nuvem

A legislagao comunitaria € uma das mais avangadas e uniformizadas ao nivel da cloud. Ainda assim, a larga maioria dos
contratos existentes tende a ser demasiado stanaard

uando se opta por avangar para
a nuvem, sdo vdrias as questdes
a ter em conta, essencialmente
relacionadas com a infra-estru-
tura tecnologica em causa, com o tipo de
dados que se pretende fazer migrar ¢ com a
escolha do respectivo fornecedor de servi-
¢o0s. Mas, no meio de tantas questdes, im-
porta dar especial atengdo a uma delas: o
contrato que vai regular todo este processo.
Neste campo, sdo diversas as questoes que
nio podem deixar de constar no documen-
to. Entre estas, estdo «a garantia de acesso
aos dados, caso o fornecedor de servigos
cloud cesse a sua actividade, ou, em caso
de litigio, as questdes relacionadas com a
protecgio de dados pessoais» ¢, como nido
podia deixar de ser, «as questdes de aces-
so, por parte de autoridades judiciais ou
policiais, ou de acesso de forma ndo-auto-
rizada, nomeadamente por hackersy, ex-
plicou ao Semana Jodo Luis Traga, socio
responsavel pela rea de pratica de Tecno-
logias de Informagao e Privacidade na Mi-
randa Alliance.
E também de dados que falam Anténio
Teles ¢ David Silva Ramalho, respectiva-
mente, socio e colaborador da Sérvulo &
Associados: «A principal questdo a ter em
conta a nivel contratual respeita a confi-
dencialidade dos dados a armazenar.» As-
seguram os advogados que «o contrato de-
vera especificar, designadamente, quais as
pessoas ou entidades autorizadas a aceder
aos dados, bem como, dependendo do tipo
de dados armazenados, quais 0s mecanis-
mos técnicos instalados com vista a pro-
tecgdo dos mesmos». Ndo menos impor-
tante sera levar em linha de conta «as con-
digdes e consequéncias da violagdo dos
termos contratuais».
Outra questdo que deverad ser objecto de
previsdo contratual «prende-se com os ca-
sos de insolvéncia, fusdo ou aquisigao da
entidade que fornece servigos de cloud
computing ou de qualquer subcontratante
suay. Nesta circunstincia, dizem os respon-
saveis da Sérvulo & Associados, na medida
do legalmente possivel, interessa que «os
dados nao sejam transferidos» ou que «nio
fiquem potencialmente acessiveis a entida-
de que vier a adquirir os datacenters».
Por fim, «deverao as partes estipular no con-
trato quais as condigdes, 0s termos e os re-
quisitos para a cessagao da sua relagio con-
tratual, bem como quais as consequéncias
no que respeita aos dados armazenados».
Fernando Resina da Silva, socio da Viei-
ra de Almeida (VdA) responsavel pela
drea de TI & Outsourcing, chama a aten-
¢do para o facto de os contratos de servigos
cloud tenderem a ser «contratos standard,
dificilmente negocidveis com as empresas
prestadoras destes servigos». Uma situagio
que se explica pelo facto de estas «terem

de uniformizar a sua oferta com uma mi-
nuta contratual que consiga funcionar para
uma oferta ¢ uma procura globais e com
pregos reduzidos».

Ainda assim, as principais matérias a tratar
neste tipo de contratos, além das comuns,
como o servigo a ser prestado, o prego
a pagar, a responsabilidade e os respecti-
vos limites e exclusoes, podem ser «os ni-
veis de servigos e as penalidades a estes
associados, a alteragao unilateral dos ter-
mos ¢ condigdes da prestacdo do servigo, o
final ou resolugdo do contrato ¢ o trata-
mento a dar & informagio na posse do
prestador», bem assim como «a infra-es-
trutura a ser utilizada, a disponibilidade do

Claudia Sargento | claudiasargento@revistas.cofina.pt

servigo, a seguranga ¢ a confidencialidade,
a lei e a jurisdigdo aplicaveis, e finalmente,
mas ndo menos importante, a privacidade e
o tratamento dos dados».

Luis Neto Galvio, especialista em Direito
das Tecnologias de Informagao, Direito de
Media e Privacidade e Protecgdo de Dados
Pessoais na SRS Advogados, aponta um
conjunto de caracteristicas semelhantes a
ter em conta, lembrando, no entanto, que
«as questdes variam consoante o contrato
seja redigido na perspectiva do prestador
de servigos cloud ou do cliente desses ser-
vigos, embora em regra seja o prestador
a propor o clausulado».

Luis Neto Galvao defende que assume

ERROS MAIS COMUNS A EVITAR

SRS Advogados

= Nao dar suficiente aten¢do & tematica dos SLA e das penalidades;
* Nao acautelar bem os dados pessoais que se transferem para a cloud, bem como as
obrigacdes de seguranga associadas e a localizacdo de dados na Europa, para dados mais

sensiveis;

« Nao acautelar os termos da transi¢do para outro operador cloud, quando o contrato

termine.

Vieira de Almeida

* Desconhecimento dos standards utilizados pelo prestador, que podem limitar a
interoperabilidade e a portabilidade dos servigos, ocasionando assim uma potencial

situagao de Jock-in;

* Nao conhecer os niveis de disponibilidade dos servicos em situacdes de datacenters
longinquos e com dificuldade de comunicagbes;

 Desconhecimento de que os servicos sao em regra standard (pre-build package), nao
respondendo muitas vezes com facilidade as necessidades de parametrizacao,

customizagao ou interoperabilidade do cliente.

Miranda Alliance
= Nao confirmar para que paises é que os dados, sobretudo os pessoais, sao transmitidos;
« Nao criar metodologias de auditoria que permitam a verificacdo do cumprimento das
obrigagoes do fornecedor;
* N3o estabelecer um dever de notificacao do cliente por parte do fornecedor de servicos
cloudsempre que ocorra uma falha de seguranca.

aqui especial relevancia, tudo o que tem
que ver com «a propriedade intelectual,
bem como a definigdo da jurisdigdo ¢ do
direito aplicavel».

-GISLACAD COMUNIT/

COM SINAL -
E quando falamos na nuvem, falamos tam-
bém na possibilidade de colocar os dados
num centro cuja localizagdo nem sempre
sera o nosso pais. Neste caso, Luis Neto
Galvao considera que «o facto de o centro
de dados se encontrar na Unido Europeia
(e ndo forgosamente em Portugal) assume
a maior relevancia, sobretudo quando o
cliente tem a seu cargo o processamento de
dados mais sensiveis».

Neste campo, Fernando Resina da Silva
lembra que «a legislagio europeia, trans-
posta para o direito interno dos diferentes
Estados-Membros, tem ja um grau de uni-
formizagao elevado, ndo representando as-
sim a diferente localizagdo do datacenter
dentro da Unido Europeia um problema re-
levante».

De qualquer forma, o advogado considera
que «existird sempre vantagem em ter o
datacenter, e como tal os dados, ai arma-
zenados, sujeitos a mesma legislagdo e ds
mesmas entidades jurisdicionais (em regra
tribunais) a que esta sujeito o proprio
cliente ¢ a actividade que o mesmo desen-
volver. Isto, apesar de a legislagdo europeia
ser «uma legislagdo avangada ¢ sofistica-
dan, motivo pelo qual, mesmo para as em-
presas do resto do mundo, «serd sempre
vantajoso ter os dados num pais da Unido
Europeia, que apresenta, por for¢a desta le-
gislacdo, garantias acrescidas quanto a se-
guranga no tratamento dos dados pessoaisy.
Do lado da Miranda Alliance, Jodo Luis
Traga acredita que «o facto de o centro de
dados ficar em Portugal, ou pelo menos na
UE, reduz muitos dos problemas relaciona-
dos com as questdes resultantes da legisla-
¢ao sobre protecgdo de dados pessoaisy.

Ja para os causidicos da Servulo & Associa-
dos, «as vantagens em termos legais existi-
ria na medida em que o fornecedor de ser-
vigos de cloud computing e o centro de da-
dos se encontrem alojados em Portugaly.
Na realidade, a garantia de exclusividade
de aplicagdo de um s6 regime juridico aos
dados armazenados «confere maior segu-
ranga ao subscritor, uma vez que lhe per-
mitira saber quais as entidades pablicas
que aos mesmos podem aceder ¢ quais as
garantias de confidencialidade que o seu
ordenamento juridico lhe conferex», de-
fendem ambos os responsaveis. No entan-
to, importa ndo esquecer que esta segu-
ranga juridica «terd sempre de ser com-
plementada com mecanismos técnicos

-

«

adequados para garantir a seguranga dos™

dados». b



